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I. ComunNiDAD AUTONOMA

2. AUTORIDADES Y PERSONAL

Consejeria de Economia y Hacienda

805 Orden de 15 de enero 2014, de la Consejeria de Economia
y Hacienda, por la que se aprueba el programa de materias
especificas de las pruebas selectivas para ingreso en la
Administraciéon Puablica Regional en el Cuerpo Superior
Facultativo, opcion Analista de Sistemas.

Los avances tecnoldgicos, las modificaciones normativas y la nueva cultura
tendente a la mejor calidad de los servicios publicos aconsejan la actualizacién de
los programas especificos que han de regir en las pruebas de promocidn interna
a distintos Cuerpos de la Administraciéon Regional de Murcia. Esta actualizacion
pretende mejorar la seleccion de profesionales idoneos para la ejecucion de las
funciones o tareas correspondientes, en orden a lograr una Administracion mas
eficaz y eficiente puesta al servicio del ciudadano.

Por ello ha sido necesaria la elaboracion del temario especifico que regira
en las pruebas selectivas que se convoquen para el Cuerpo y Opcidon que figura
como Anexo a esta Orden, a partir de la entrada en vigor de la misma.

En su virtud, y en uso de las facultades que me confiere el articulo 12 de la Ley
de la Funcion Publica de la Region de Murcia, cuyo Texto Refundido ha sido aprobado
por Decreto Legislativo 1/2001, de 26 de enero, y de conformidad con lo dispuesto
en el articulo 11.3 del Decreto 57/1986, de 27 de junio, de Acceso a la Funcion
Publica, Promocion Interna y Provision de Puestos de la Administracion Regional.

Dispongo
Articulo 1.
Aprobar el programa de materias especificas de las pruebas selectivas para

ingreso en la Administracién Publica Regional en el Cuerpo Superior Facultativo,
opcién Analista de Sistemas, que figura en el Anexo de la presente Orden.

Articulo 2.
El programa de materias especificas aprobado por esta Orden regira en las

pruebas selectivas que se convoquen para dicho Cuerpo y Opcidn, a partir de la
entrada en vigor de la misma.

Disposiciéon derogatoria

A la entrada en vigor de la presente Orden queda derogado el programa de
materias especificas de las pruebas selectivas para ingreso en la Administracion
Regional del Cuerpo Superior Facultativo, Opcién Analista de Sistemas,
aprobado por Orden de 5 de mayo de 2009, de la Consejeria de Presidencia y
Administraciones Publicas.

Disposicién final

La presente Orden entrara en vigor el dia siguiente al de su publicacion en el

Boletin Oficial de la Regién de Murcia.

Murcia, a 15 de enero de 2014.—el Consejero de Economia y Hacienda, Juan
Bernal Roldan.

NPE: A-240114-805



Boletin Oficial de la
REGION de MURCIA Numero 19 Viernes, 24 de enero de 2014 Pagina 3273

Anexo
Programa de materias especificas.
Cuerpo Superior Facultativo, opcion Analista de Sistemas

SISTEMAS INFORMATICOS.
Tema 1. Gestion de servicios de TI. Serie ISO/IEC 20000. ITIL.

Tema 2. Linux Red Hat. Organizacion del sistema de archivos. Permisos sobre
archivos y carpetas. Intérprete de comandos en Linux Red Hat. Programacion shell.

Tema 3. Linux Red Hat. Gestidon de cuentas de usuario y acceso a recursos.
Configuracidon y administracion del servidor. Administracion del sistema de
archivos. Servicio de impresion. Copias de seguridad.

Tema 4. Windows Server. Active Directory: Arquitectura y servicios.
Arquitectura de Active Directory. Servicio de impresidn. Servicio de ficheros.
Volimenes. Permisos sobre archivos y carpetas.

Tema 5. Windows Server. Gestion de cuentas de usuario. Administracion del
servidor. Administracién del almacenamiento. Copias de seguridad. Proceso de
distribucion de software (Microsoft Windows Installer).

Tema 6. Oracle. Estructura fisica y ldgica de la base de datos. Arquitectura de
memoria y procesos.

Tema 7. Oracle. Administracion. Arranque y parada. Acceso a la base de
datos (privilegios y roles). Copias de seguridad.

Tema 8. MySQL. Estructura de la base de datos y procesos. Administracion.
Tema 9. PostgreSQL. Estructura de la base de datos y procesos. Administracion.
Tema 10. SQL Server. Caracteristicas generales.

Tema 11. Arquitectura de Computadores. Procesadores segmentados y
superescalares. Jerarquia de memoria. Sistema de entrada/salida. Estructuras
de interconexién de un computador. Sistemas multiprocesador y arquitecturas
paralelas. Arquitectura Blade Server.

Tema 12. Sistemas de almacenamiento en red. SAN. NAS. iSCSI.

Tema 13. Disefio de servicios de alta disponibilidad. Sistemas de cache.
Sistemas de balanceo de carga.

Tema 14. Virtualizacion. VMWare. HyperV. XEN. VDI.

Tema 15. Tecnologias de escritorio remoto (Citrix Metaframe, Windows
Remote Desktop Services).

Tema 16. Correo Electrénico. Elementos que componen un sistema de correo
electrénico. Protocolos SMTP, POP3, IMAP.

Tema 17. Arquitectura de un ordenador. Componentes de un ordenador.
Periféricos de un ordenador. Las nuevas tecnologias en los ordenadores actuales.

Tema 18. Windows 7/8. Instalacion. Cuentas de usuario. Configuracion de
politicas. Gestidn de ficheros, permisos y carpetas compartidas. Seguridad del
puesto de trabajo: antivirus, cortafuegos, WSUS.

REDES Y COMUNICACIONES

Tema 19. Medios de transmisidn. Par trenzado. Fibra dptica. Sistemas de
cableado estructurado.

Tema 20. Redes de area local. Protocolos de la familia IEEE 802.3.
Interconexién de segmentos de red: conmutadores. Protocolos ARP y RARP.
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Tema 21. Redes virtuales de area local. Protocolo spanning tree. Gestion del
trafico de la subred.

Tema 22. Redes inaldmbricas de area local. Protocolos de la familia IEEE
802.11. Arquitectura, control de conexiones, movilidad, seguridad, calidad del
servicio.

Tema 23. Interconexién de redes: Routers. Protocolos ICMP, IGMP.
Tema 24. IPv4 e IPv6. Estructura. Direcciones. Seguridad.

Tema 25. Protocolos de nivel de transporte. TCP, UDP. Calidad de servicio.
Reserva de recursos.

Tema 26. Protocolos de nivel de aplicacion. FTP, HTTP, NFS, CIFS.

Tema 27. Servicios DNS y DHCP.

Tema 28. Gestion de redes. Mantenimiento y monitorizaciéon de una red de
comunicaciones. Gestion de alertas, anchos de banda. TMN, SNMP y RMON.

Tema 29. Redes publicas de transmisién de datos. La red telefénica basica.
Red digital de servicios integrados, RDSI. Modelos de banda ancha. Tecnologia
xDSL. Servicio IP: cablemodem.

Tema 30. Redes de comunicaciones moviles. Los sistemas GSM y UMTS vy sus
componentes. El funcionamiento de GPRS. Redes IP moviles. Seguridad en redes
moviles.

Tema 31. Telefonia IP. VoIP. Elementos del sistema. Tipo de arquitectura.
Medios de transmision.

Tema 32. Redes de Datos. Fast y Gigabit Ethernet.
Tema 33. La red Internet. Arquitectura y protocolos de la red. Principios de
funcionamiento. Servicios: evolucidon, estado actual y tendencias.
INGENIERIA DEL SOFTWARE
Tema 34. Gobierno TI. COBIT.

Tema 35. Planificacion de sistemas de informacion. El plan de sistemas de
informacién. Conceptos, participantes, métodos y técnicas. Seguimiento.

Tema 36. Desarrollo de sistemas de informacion. Viabilidad del sistema.
Analisis y disefio. Construccion del sistema. Implantacion y aceptacion.

Tema 37. Mantenimiento de sistemas de informacidén. Tipos de
mantenimiento. Coste de las actividades de mantenimiento. Métodos de
mantenimiento del software.

Tema 38. Métrica versién 3. Metodologia de planificacién, desarrollo y
mantenimiento de sistemas de informacién. Estructura principal. Interfaces.
Técnicas. Participantes.

Tema 39. Gestion de proyectos informaticos. Equipo del proyecto. Analisis
y gestion de riesgos. Estimacion y planificacion de un proyecto. Seguimiento,
control y cierre del proyecto. Calidad en la gestidon de proyectos.

Tema 40. Gestion de proyectos informaticos. PMBOK. Modelos de procesos
(CMMI, ISO/IEC 12207) y metodologias agiles (Scrum).

Tema 41. Calidad en los sistemas de informacion. La implantacidon de la
funcion de calidad. Garantia de calidad en el proceso de produccién del software.
Métricas y evaluacion de la calidad del software. ISO/IEC 25000.
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Tema 42. Analisis y disefio orientado a objetos. Lenguaje Unificado de
Modelado, UML. Patrones de disefo.

Tema 43. Disefio conceptual de bases de datos. Disefio Iégico de bases de
datos. Modelo Entidad-Relacidn.

Tema 44. Disefio de paginas web. HTML y HTML dindmico. CGI. Intercambio
de datos en Internet: XML.

Tema 45. Desarrollo de aplicaciones multicapa. Arquitectura orientada a
servicios, servicios web.

Tema 46. Oracle. Objetos del esquema: tablas, vistas, secuencias, sindnimos,
indices, paquetes, procedimientos, funciones, triggers, etc. Dependencias entre
objetos. El diccionario de datos. Tipos de datos e integridad.

Tema 47. Oracle. SQL y PL/SQL.

Tema 48. El lenguaje de programacion Java.

Tema 49. Desarrollo de aplicaciones web con Java: tecnologias y frameworks.
Arquitectura JEE.

Tema 50. Ley 11/2007, de 22 de junio, de Acceso de los Ciudadanos a los
Servicios Publicos y su desarrollo reglamentario nacional y autonémico.

SEGURIDAD INFORMATICA

Tema 51. Ley Organica 15/1999 de 13 de diciembre, de Proteccién de Datos
de Caracter Personal (LOPD). La Agencia de Proteccién de Datos.

Tema 52. Ley 59/2003, de 19 de diciembre, de Firma Electrdnica y su
desarrollo reglamentario nacional y autonémico.

Tema 53. Sistemas de gestion de la seguridad de la informaciéon (SGSI).
Serie ISO/IEC 27000.

Tema 54. Seguridad en redes de ordenadores. Tipos de ataques y defensas.
Politicas de seguridad para redes corporativas.

Tema 55. Defensas no criptograficas. Defensas de sistemas operativos,
sistemas de deteccidn de intrusiones y analizadores de vulnerabilidades. Tipos y
configuraciones diferentes de cortafuegos.

Tema 56. Defensas criptograficas. Propiedades criptograficas. Criptografia
simétrica/asimétrica. Certificacidén, autenticacion e integridad de la informacion.
Modelos de infraestructura de clave publica (PKI).

Tema 57. Protocolos Criptograficos. IPSec, SSL, SSH y HTTPS. Redes privadas
virtuales.

Tema 58. Auditoria informatica. Objetivos, alcance y metodologia. Tipos y
clases de auditoria. Herramientas y técnicas para la auditoria informatica. Normas
y estandares.

Tema 59. Organos y comisiones informaticas de la Administracién del Estado
y Regional.
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