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I. COMUNIDAD AUTONOMA

1. DispPOSICIONES GENERALES

Consejeria de Hacienda y Administracion Publica
Agencia Tributaria de la Regidon de Murcia

519 Orden de 17 de enero de 2017 de la Consejeria de Hacienda
y Administracion Publica, por la que se aprueba la Pasarela
de Pagos y se regula el pago electrénico de los derechos
econdmicos de la Hacienda Publica de la Comunidad Auténoma
de la Region de Murcia.

La comunicacion de los ciudadanos con las Administraciones Publicas por
medios electrénicos constituye hoy un derecho que viene recogido en la Ley 11/2007,
de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos
y en la reciente Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas. Pero ademas, para hacer efectivo ese
derecho la Ley obliga, asimismo, a las Administraciones Publicas a poner en
marcha los instrumentos necesarios que hagan posible su ejercicio. Entre las
distintas manifestaciones de acceso se encuentra el de efectuar pagos a dichas
Administraciones a través de medios electrdnicos, derecho que viene reconocido
en ambas leyes.

Asimismo, la Ley 58/2003, de 17 de diciembre, General Tributaria recoge
en su articulo 34, entre otros, el derecho de los obligados tributarios a que la
Administracién Tributaria les preste asistencia para facilitar el cumplimiento de
sus obligaciones respecto de ésta, estableciendo el articulo 96 los requisitos,
garantias y eficacia juridica de la utilizacién de las tecnologias informaticas y
telematicas aplicadas a los procedimientos cuyos tramites se realizan por estos
medios, lo que incluye en muchos casos el pago de las deudas tributarias.

En el ambito de la aplicacion de los tributos y de la gestidén recaudatoria
se han venido aprobando en los Ultimos afios distintas normas dirigidas a la
implantacion de medios de pago por via telematica de los recursos econdmicos
de la Administracion regional. Entre ellas cabe citar la Orden de la Consejeria de
Economia y Hacienda, de 3 de diciembre de 2002, que establecid la posibilidad
de efectuar el pago de autoliquidaciones o liquidaciones a través de los servicios
de banca electrdénica de las entidades colaboradoras de recaudacion, mediante la
generacion de un justificante de ingreso que incorpora un cédigo de autenticacion
de la operacién (CCT).

Posteriormente, dicho medio de pago se fue incorporando a los distintos
procedimientos de presentaciéon telematica de autoliquidaciones tributarias,
bien a través de banca electrénica o mediante el sistema de cargo en cuenta,
aunqgue con caracter limitado a las entidades que prestan el Servicio de caja.
En este contexto merece destacarse la aprobacién de la Orden de la Consejeria
de Economia y Hacienda, de 9 de mayo de 2003, por la que se regula el
procedimiento general para el pago y presentacion telematica de declaraciones,
asi como otras normas posteriores referidas al pago y presentacién de
determinados modelos de autoliquidaciéon como son, entre otras, la Orden de
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la Consejeria de Economia y Hacienda de 16 de marzo de 2006, que regula los
supuestos, condiciones y requisitos para la gestidn tributaria telematica integral
del Impuesto sobre Transmisiones Patrimoniales y Actos Juridicos Documentados,
la Orden de la Consejeria de Economia y Hacienda, de 12 de diciembre de 2006,
que regula utilizacion del borrador de declaracién en determinados supuestos del
citado Impuesto, o la Orden de la Consejeria de Economia y Hacienda de 12 de
febrero de 2007, que regula el pago y presentacion telematica de declaraciones
tributarias ante empleado publico.

Actualmente, los progresos generales tecnoldgicos y de mercado en el ambito
de los pagos, en constante renovacion, ha dado lugar a la aparicion de nuevos
medios alternativos a los tradicionales mediante dinero, transferencia o cheque,
como son el uso generalizado de tarjetas de crédito y débito que presentan
la novedad de su potencial utilizacion a través de internet mediante sistemas
informaticos gestionados por las entidades financieras (TPV virtual) o mediante
hardware asociado lector de la tarjeta (datafonos o TPV fisico).

Todo ello hace necesario adaptar la normativa regional a los nuevos avances
tecnoldgicos, ampliando asi las posibilidades de pago actualmente existentes de
las obligaciones con la Hacienda Publica por parte de los ciudadanos, haciéndolos
extensivos, asimismo, al conjunto de las entidades colaboradoras.

En este proceso la Administracion regional ha optado por la articulacion de
un sistema propio que va mas alla del reconocimiento de la posibilidad de realizar
pagos electrénicos a través los propios canales habilitados por las entidades
colaboradoras. En este sentido el Decreto n°® 302/2011, de 25 de noviembre,
de Régimen Juridico de la Gestidn Electrénica de la Administracién Publica de la
Comunidad Autonoma de la Regidén de Murcia contempla en su articulo 28.3.1),
entre los servicios electrénicos que deberan estar disposicion de los ciudadanos
en la sede electrdnica, los servicios propios de pago electrénico y enlace a los
prestados por entidades privadas que sean admitidos por la Administracion
Publica de la Region de Murcia.

La presente Orden desarrolla por tanto dicha previsién, aprobando la
aplicacion informatica denominada Pasarela de Pagos como plataforma que va
a permitir el pago por medios electrdnicos, informaticos y telematicos de los
derechos econdmicos de la Hacienda Publica de la Comunidad Auténoma de la
Region de Murcia, a través de distintas modalidades como son las de cargo en
cuenta o mediante tarjeta de crédito/débito a través de los servicios telematicos
de las entidades colaboradoras, mediante dispositivo TPV virtual y mediante
banca virtual o electrdnica.

También se contempla la posibilidad de pago presencial con tarjeta ante
los érganos de la propia Administracién mediante la utilizacidon de TPV fisico, en
el caso de que el ciudadano no disponga de acceso a internet o quiera recibir
apoyo de aquella para realizar el pago, todo ello con las debidas garantias de
autorizacion previa a los funcionarios encargados de participar en el proceso y
control de la titularidad de la tarjeta y de la identidad de pagador.

Se trata, en definitiva, de un instrumento que ofrece evidentes ventajas de
seguridad, autenticidad, confidencialidad e integridad mediante el establecimiento
de conexiones seguras con los servidores web de las entidades financieras
para realizar los pagos, ademas de la plena disponibilidad para su acceso, al
configurarse como un servicio de funcionamiento ininterrumpido durante las 24
horas de todos los dias del afio.
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Por todo lo anterior, de acuerdo con el Consejo Juridico y en virtud de las
competencias reconocidas en el articulo 9.g) del Texto Refundido de la Ley de
Hacienda de la Regién de Murcia, aprobado por Decreto Legislativo 1/1999, de 2
de diciembre

Dispongo:
Articulo 1. Objeto.

1. La presente Orden tiene por objeto la aprobaciéon de la aplicacién
corporativa Pasarela de Pagos de la Comunidad Auténoma de la Region de Murcia,
y la regulacién del sistema de pago electrénico de los derechos econdémicos de la
Hacienda Publica de la Comunidad Auténoma de la Regiéon de Murcia, asi como
de aquellos de titularidad de otras administraciones publicas o entes publicos
cuya gestion recaudatoria haya asumido aquella, en virtud de las competencias
atribuidas a la Consejeria competente en materia de hacienda por el Texto
Refundido de la Ley de Hacienda de la Region de Murcia, aprobado mediante
Decreto Legislativo 1/1999, de 2 de diciembre.

La realizacion del pago electrénico prevista en esta norma tendra caracter de
acto independiente respecto a la presentacién electrénica de la autoliquidacién
o solicitud a la que aquél se refiera. Sin perjuicio de lo anterior, la normativa
que regule la presentacién electrénica de las declaraciones o solicitudes podra
establecer que la citada presentacion se realice con caracter previo, simultaneo o
posterior al pago electrénico de las mismas.

Articulo 2. Pasarela de Pagos.

1. La Pasarela de Pagos es la aplicacion informatica que, de acuerdo con lo
establecido en el articulo 28.3.71) del Decreto n°® 302/2011, de 25 de noviembre,
de Régimen Juridico de la Gestién Electréonica de la Administracion Publica de
Comunidad Auténoma de la Regién de Murcia, permite el pago por medios
electrdnicos, informaticos y telematicos de los derechos econdmicos sefalados en
el articulo anterior a través de alguna de las siguientes modalidades:

a) Pago mediante cargo directo en cuenta o mediante uso de tarjeta de
crédito o débito realizado a través de los servicios telematicos de las entidades
colaboradoras.

b) Pago mediante uso de Terminal Punto de Venta virtual (denominado TPV
virtual) y Terminal Punto de Venta conectado a ordenador (denominado TPV-PC).

c) Pago mediante sistema de pago a distancia o banca virtual establecido por
las entidades colaboradoras de recaudacion.

2. El acceso a la Pasarela de Pagos se encuentra a disposicion de los
ciudadanos en la direccion electronica https://sede.carm.es.

Articulo 3. Funcionamiento de la Pasarela de Pagos.

1. La Pasarela de Pagos funcionara de forma ininterrumpida las 24 horas
de todos los dias del afio, sin perjuicio de las opciones de pago ante empleado
publico previstas en la presente Orden que, por requerir la personacion ante los
organos de recaudacion, estaran sujetas a los horarios de atencion al publico de
los mismos.

Cuando concurran razones de mantenimiento técnico u operativo, la
realizacién de pagos podra interrumpirse por el tiempo imprescindible. La
interrupcién deberd anunciarse en la direccidn electrénica https://sede.carm.es
con la antelacion que resulte posible.
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2. La Pasarela de Pagos facilitara la conexién por medios telematicos con
los servidores web de las entidades de crédito colaboradoras a fin de permitir la
realizacion del pago, y transmitird a aquéllas, a través de una conexidén segura
y con garantias de autenticidad, integridad y confidencialidad, los datos del
ingreso a través del niUmero Unico identificativo de cualquier derecho econémico
reconocido a favor de la Hacienda Regional, con arreglo a la estructura aprobada
mediante Orden de 19 de febrero de 1998, de la Consejeria de Economia vy
Hacienda, por la que se establece la codificacion de las unidades gestoras de
ingresos, se regula el nimero Unico identificativo de cada ingreso y se aprueban
determinados modelos de impresos a utilizar en la gestidon de tributos a cargo de
la Direcciéon General de Tributos.

Articulo 4. Requisitos previos.

1. Para utilizar el procedimiento previsto en la letra a) del articulo 2.1, se
deberan cumplir con caracter previo, los siguientes requisitos:

a) El ordenante del pago debera disponer de algun sistema de firma
electrénica de los establecidos por la Administracion Regional.

b) El ordenante del pago debera ser titular o tener firma autorizada para la
disposicion de fondos en una cuenta de cargo abierta en alguna de las entidades
colaboradoras en la recaudacion que estén adheridas al procedimiento regulado
en esta Orden.

c) El pago debera realizarse por la totalidad del importe a ingresar del
documento de pago generado al efecto

d) En el caso de que el pago se lleve a cabo mediante tarjeta, el ordenante
deberd ser necesariamente titular de la tarjeta de crédito o débito emitida por la
misma Entidad colaboradora a través de la cual se pretende efectuar el pago.

Los pagos que se realicen mediante tarjetas de crédito o débito quedaran
sujetos a las condiciones establecidas entre el emisor de la tarjeta y el titular
de la misma; en particular, en todo lo referente al limite en el importe de las
operaciones.

e) La entidad colaboradora adherida al procedimiento, debera disponer de un
ordenador servidor que permita el establecimiento de comunicaciones telematicas
seguras, con el fin de proporcionar informacién, en respuesta a solicitudes del
ordenador cliente, utilizando el protocolo seguro de comunicacién, asi como
tener implantado el dispositivo adecuado que acepte o rechace en tiempo real la
solicitud de cargo en cuenta o en la tarjeta.

2. Para la utilizacién del procedimiento previsto en la letra b) del articulo 2.1,
se deberdn cumplir los siguientes requisitos:

a) El ordenante debera disponer de alguna de las tarjetas de crédito o débito
que resulten admitidas por la entidad prestadora del servicio.

b) El pago debera realizarse por la totalidad del importe a ingresar del
documento de pago generado al efecto.

c) Ademas, en el caso de pago a través de TPV-PC, el ordenante debera estar
personado e identificarse ante el personal que le presta la asistencia en el pago.

3. La utilizacion del procedimiento previsto en la letra c) solo requerira ser
titular de una cuenta en una entidad colaboradora y disponer de las acreditaciones
de seguridad establecidas por la misma para operar por via telematica.
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4. Los importes ingresados mediante cualquiera de estas modalidades
de pago no podran ser minorados en cuantia alguna como consecuencia de
descuentos o comisiones

Articulo 5. Pago mediante cargo directo en cuenta o mediante uso de
tarjeta de crédito o débito realizado a través de los servicios telematicos
de las entidades colaboradoras.

1. En el caso de autoliquidaciones de tributos u otros recursos cuya
competencia corresponda a la Administracion regional, el interesado elaborara el
documento de pago mediante los programas de ayuda puestos a su disposicién
por la misma. Una vez cumplimentado el documento, se producird un enlace
automatico con la Pasarela de Pagos de la sede electronica de la Administracion
Publica de la Comunidad Auténoma de la Regidon de Murcia, que mostrara
al ordenante las opciones de pago correspondientes a autoliquidaciones,
procediéndose del modo siguiente:

a) Una vez elegida la opcion de pago mediante cargo en cuenta, la Pasarela
de Pagos enviara a la entidad colaboradora seleccionada por el ordenante, que
debera estar adherida, en todo caso, al procedimiento regulado en la presente
Orden, los datos correspondientes al cargo, asi como un cédigo cifrado de
operacion mediante algoritmo de clave privada, que sdlo la entidad destinataria
podra verificar y que impedira la manipulacién de los datos de la operacién. El
envio se realizard a la direccion electrénica del sistema de informacion de la
entidad colaboradora conforme al registro que se especifica en el punto 1 del
anexo 1.

b) Si la validacién y descifrado de los datos recibidos es correcta, la entidad
colaboradora mostrara al ordenante los datos del cargo y una entrada para la
introduccion del cédigo de cuenta corriente en la que deba realizarse el cargo.
La cuenta debera ser de titularidad del ordenante o éste debera estar autorizado
para la disposicién de fondos de la misma.

Si el pago se realiza mediante tarjeta de crédito o débito, el ordenante
debera consignar los datos correspondientes a la tarjeta emitida por la entidad
colaboradora seleccionada que va a utilizarse para realizar el pago con cargo a la
cuenta vinculada a la misma. En todo caso, el ordenante debera ser el titular de
la tarjeta de débito o crédito utilizada.

c) En caso de admitir la operacion, la entidad colaboradora realizara el cargo
en la cuenta del ordenante y el abono en la cuenta restringida de recaudacién,
generando a continuacion el Cédigo de Control de Seguridad (CCS) de la
operacién, conforme a la composiciéon y normas técnicas de generacion que se
aprueben en virtud de lo establecido en la disposicidn adicional quinta de la
presente Orden.

La imputacién del cargo en cuenta coincidird con el momento en que se
efectle la operacidn. Las entidades de crédito vendran obligadas a informar de
esta circunstancia a quien realice el pago, asi como de que se trata de un pago en
efectivo mediante cargo en cuenta.

d) La respuesta de la entidad colaboradora sera remitida a la Pasarela de
Pagos conforme al registro que recoge en el punto 2 del anexo I. Si la operacion
de cargo resulta aceptada, la respuesta contendra los datos del justificante
de pago, incluido el Cédigo de Control de Seguridad generado. El sistema
posibilitard la impresién del modelo de autoliquidacién con los requisitos previstos
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en la letra anterior, siempre y cuando dicha autoliquidacion sea presentada
telematicamente, adquiriendo asi el caracter de justificante de pago. Asimismo,
la entidad colaboradora facilitara al ordenante la impresion del justificante del
pago en el que figuraran en todo caso los datos identificativos del obligado al
pago y el Cédigo de Control de Seguridad.

Si la operacion no resultase aceptada, la entidad colaboradora indicara
al ordenante el motivo de rechazo, para lo que se utilizaran los cédigos de
error que se determinen de acuerdo con las necesidades de las entidades
colaboradores, que podran consultarse en la sede electrénica. En ese caso, la
entidad colaboradora ofrecera la opcion de volver a la Pasarela de Pagos a fin
de subsanar, en su caso, el error y reinicio del proceso de pago. Si el error no
fuese subsanable, debera procederse al pago utilizando otros medios de entre los
contemplados en la normativa de aplicacion.

2. En el caso de liquidaciones o autoliquidaciones en formato preimpreso,
el ordenante accedera a la opcién correspondiente de la Pasarela de Pagos,
cumplimentando los datos relativos a la liquidacidon o autoliquidacion que va a ser
objeto de pago, entre los que figurara en todo caso el nimero Unico identificativo
del ingreso a que se refiere el apartado 2, del articulo 3, de la presente Orden.

Asimismo, el ordenante podra obtener, mediante acceso previo al portal
tributario regional, la informacion sobre las deudas pendientes de ingreso pudiendo
proceder a continuacién a su pago mediante conexidn con la Pasarela de Pagos.

En caso de que las verificaciones den un resultado correcto, se continuara
con el procedimiento de pago en las condiciones establecidas en las letras a), b)
y c¢) del apartado anterior.

Realizado el pago, la entidad colaboradora remitird la respuesta a la
Pasarela de Pagos conforme al registro que recoge en el punto 2 del anexo I.
Si la operacion de cargo resulta aceptada, la respuesta contendra los datos del
justificante de pago, incluido el Cédigo de Control de Seguridad generado. En
este caso, la entidad facilitara al ordenante la impresion del justificante del pago
en el que figuraran en todo caso los datos identificativos del obligado al pago vy el
Cddigo de Control de Seguridad.

Si la operacion no resultase aceptada, la entidad colaboradora indicara
al ordenante el motivo de rechazo, para lo que se utilizaran los cdédigos de
error que se determinen de acuerdo con las necesidades de las entidades
colaboradores, que podran consultarse en la sede electrénica. En ese caso, la
entidad colaboradora ofrecera la opcion de volver a la Pasarela de Pagos a fin
de subsanar, en su caso, el error y reinicio del proceso de pago. Si el error no
fuese subsanable, debera procederse al pago utilizando otros medios de entre los
contemplados en la normativa de aplicacion.

3. El pago a que se refiere el presente articulo podra realizarse a través de
empleado publico habilitado. En este caso, el interesado que pretenda efectuar
el pago debera personarse en los centros en los que se preste este servicio,
identificarse ante el empleado publico habilitado y firmar la autorizacién necesaria
para la actuacion del mismo en su nombre. De esta autorizacién debera quedar
constancia en el expediente.

Las actuaciones que los apartados 1 y 2 del presente articulo reservan al
ordenante del pago seran realizadas por el empleado publico habilitado, sin que
esto suponga una alteracion de la relacién juridica de aquél con la Administracion.
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La responsabilidad del personal habilitado que realice estas actuaciones se
circunscribird, exclusivamente, a la obtencién de la autorizacion previa de los
interesados para la actuacién en su nombre, y a la entrega de los justificantes de
pago generados.

En el caso de autoliquidaciones de tributos u otros recursos cuya
competencia corresponda a la Administracién regional, la habilitacion al empleado
publico podra comprender, simultaneamente con el pago, la asistencia en la
cumplimentacién y la presentacion telematica de las mismas, de acuerdo con lo
que disponga la normativa que regule dicha presentacion.

En el caso de que las operaciones de pago den como resultado alguno de los
errores previstos en la normativa de pago electrdnico, el interesado podra elegir
alguna de las dos opciones:

a) Autorizar al empleado actuante para efectuar el cargo en otra cuenta
bancaria que cumpla los requisitos establecidos en la normativa de pago
electronico.

b) Llevar a cabo el pago presencial del documento en alguna de las entidades
bancarias autorizadas para colaborar con esta Administracion. En este caso, el
empleado le entregara el documento de pago generado junto con la acreditacion
del error ocurrido. Una copia con la acreditacion del error se conservara en el
organo o centro.

El personal a habilitar para la asistencia a los interesados sera designado por
el titular de la Direccién General competente en materia de atencién al ciudadano,
al igual que su cese o sustitucion, a propuesta del titular del érgano directivo de
quien dependa el citado personal. El personal habilitado debera disponer de un
sistema de firma electrénica reconocida en vigor.

En la Direccién General competente en materia de funcién publica vy
calidad de los servicios existird un registro en el que constaran los funcionarios
habilitados para la identificacién o firma de los interesados y acceso al sistema.

Articulo 6. Pago mediante uso de Terminal Punto de Venta virtual
(denominado TPV virtual) y Terminal Punto de Venta conectado a
ordenador (denominado TPV-PC).

1. La Pasarela de Pagos permitird el pago mediante tarjetas de crédito o
débito presencialmente ante los 6rganos de la Administracion o a distancia,
siempre que sean admitidas por la entidad prestadora del servicio.

A los efectos de esta Orden, se entiende por entidad de crédito prestadora
del servicio la entidad de crédito colaboradora que gestiona las autorizaciones
de las érdenes de pago realizadas por medio de tarjetas de crédito o débito no
emitidas por la propia entidad.

La Pasarela de Pagos facilitarad la conexién telematica con el servidor web de
la entidad de crédito prestadora del servicio a los efectos previstos en el apartado 2
del articulo 3.

2. El procedimiento de pago en caso de utilizacion del TPV virtual sera el
siguiente:

a) En el caso de autoliquidaciones de tributos u otros recursos cuya
competencia corresponda a la Administracién regional, el interesado elaborara
previamente el documento de pago mediante los programas ayuda puestos a su
disposicion por la misma. A continuacion, se producira un enlace automatico con
la Pasarela de Pagos de la sede electronica.
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En el caso de liquidaciones practicadas por la Administracion o
autoliquidaciones en formato preimpreso, el ordenante accedera directamente
a la opcion correspondiente de la Pasarela de Pagos cumplimentando los datos
relativos a la liquidacion o autoliquidacion que va a ser objeto de pago, entre
los que figurara en todo caso el nimero Unico identificativo del ingreso a que se
refiere el apartado 2 del articulo 3 de la presente Orden.

Asimismo, el ordenante podra obtener, mediante acceso previo al portal
tributario regional, la informacién sobre las deudas pendientes de ingreso, pudiendo
proceder a continuacidon a su pago mediante conexidn con la Pasarela de Pagos.

b) Una vez que se haya accedido a la Pasarela de Pagos, ésta redirigira
al ordenante del pago a la pagina de la entidad que preste el servicio de TPV
virtual. La aplicacion avisara de que se esta redirigiendo a la pagina de la entidad
prestadora del servicio y saliendo de la sede electronica.

c) En la pagina del prestador del servicio, el ordenante completara los datos
que le solicite el citado prestador, siendo inalterables los datos correspondientes
al documento que se pretende pagar.

d) Efectuado el pago, la entidad prestadora del servicio confirmara el mismo
y la Pasarela de Pagos emitira el justificante de pago, que incluird el Cddigo
de Control de Operacién (CCO) cuya estructura se recoge en el anexo II. El
sistema posibilitara la impresién del modelo de autoliquidacién con los requisitos
previstos en dicha letra, siempre y cuando dicha autoliquidacion sea presentada
telematicamente, adquiriendo asi el caracter de justificante de pago. En caso de
rechazo, mostrara en pantalla la descripcion del error.

La entidad prestadora del servicio confirmara el pago asignando a la
operacion un numero de referencia de operacién Unico (NRO), que asociara
indisolublemente la declaracidn-liquidacion o autoliquidacion o el documento de
ingreso expedido por la Administracién, al pago de ellas derivado.

Tendran la consideracién de justificantes de pago los documentos generados
en la pagina del prestador del servicio de TPV virtual en los que conste el nimero
de referencia de la operacién (NRO), el nimero Unico identificativo (N28) y la
fecha e importe pagado, surtiendo los efectos liberatorios frente al Tesoro Publico
sefalados en el Reglamento General de Recaudacién.

Del mismo modo, se consideraran justificantes de pago los documentos y
recibos expedidos por la Pasarela de Pagos en los que consten, como minimo, los
siguientes datos:

1.09) Cédigo de Control de Operacion (CCO).

2.9) La leyenda “Este recibo surte los efectos liberatorios frente al Tesoro
Publico senalados en el Reglamento General de Recaudacion.”

El justificante de pago podra ser consultado por los interesados y por los
organos gestores de los ingresos en la sede electrdonica de la Administracion
Publica de la Comunidad Auténoma de la Regién de Murcia.

3. El procedimiento de pago en caso de utilizacién del TPV-PC sera el
siguiente:

a) Como paso previo al pago a través de TPV-PC, el ordenante debera
personarse en alguna de las oficinas de atencion al ciudadano de caracter
general o especializado, con o sin funcién de registro, en las que se preste este
servicio, donde se confeccionara la autoliquidacion o se obtendra el documento
de liquidacion.

NPE: A-270117-519



Boletin Oficial de la
REGION de MURCIA Numero 21 Viernes, 27 de enero de 2017 Pagina 5736

A tal efecto y a partir de la informacién actualizada que le remita cada
Consejeria u Organismo Publico, el Servicio de Atencién al Ciudadano publicara
en la sede electréonica un listado indicando la ubicacién de dichas oficinas
administrativas donde podran acudir los ciudadanos.

b) Antes de que se elija esta forma de pago, el personal que preste la
asistencia deberd comprobar, mediante la exhibicién de DNI o NIE, que la
identidad del ordenante presente en la oficina coincide con la del titular de
la tarjeta a utilizar. En el caso de que no coincida, se dara por finalizado este
procedimiento de pago. En el caso de que coincida la identidad con la titularidad
de la tarjeta, podra efectuarse el pago mediante la misma.

c) Efectuado el pago, la entidad prestadora del servicio confirmara el
mismo y la Pasarela de Pagos emitira el justificante de pago en los términos
especificados para el TPV virtual en el apartado anterior, que sera entregado por
el personal actuante al ordenante del pago. En caso de rechazo, mostrara en
pantalla la descripcién del error. De los rechazos quedara justificacion documental
en el 6rgano que preste el servicio.

d) El establecimiento de TPV-PC sera autorizado por el 6rgano directivo
que tenga atribuida la gestion del Tesoro Publico Regional, a peticién de las
Secretarias Generales y érganos directivos de las Consejerias y Presidentes y
Directores de Organismos Auténomos respecto de los derechos econdmicos cuya
competencia gestora y recaudatoria tengan atribuida.

Es requisito previo para la indicada autorizacion que la oficina de atencidn al
ciudadano que vaya a prestar el servicio se encuentre entre las publicadas en ese
momento en la sede Electrdnica.

e) El personal a habilitar para la asistencia a los interesados sera designado
por el titular de la Direcciéon General competente en materia de atencion al
ciudadano, al igual que su cese o sustitucion, a propuesta del titular del érgano
directivo de quien dependa el citado personal, debiendo ser objeto de inscripcién
en el registro a que se refiere el Gltimo parrafo del articulo anterior. El personal
habilitado debera disponer de un sistema de firma electrdnica reconocida en
vigor.

Articulo 7. Pago mediante sistema de pago a distancia o banca virtual
habilitado por las entidades colaboradoras de recaudacion.

1. La utilizacion de este medio de pago se llevard a cabo exclusivamente
mediante conexidn directa del interesado a las aplicaciones de banca electronica,
en el marco de los servicios contratados por el mismo con cualquiera de las
entidades colaboradoras de recaudacién.

2. Se podra realizar el ingreso en la pagina web de la entidad mediante
cargo en cuenta o mediante tarjeta de crédito o débito emitida por la entidad.
Asimismo, se podra realizar a través de cajero automatico, siempre que la
entidad colaboradora disponga de este servicio.

En la sede electronica de la Administracién Publica de la Comunidad
Autonoma de la Regidon de Murcia existiran los enlaces a las paginas web de las
entidades colaboradoras.

3. En todo caso las entidades receptoras deberdn expedir justificante del
pago realizado, en el que figurara el Cdodigo de Control de Seguridad, conforme a
la composicién y normas técnicas de generacion que se establezcan en virtud de
lo establecido en la disposicidn adicional quinta de la presente Orden.
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Articulo 8. Comprobacion de operaciones.

La Pasarela de Pagos permitird que el ordenante, aportando los mismos
datos que utilizd en la solicitud de cargo en cuenta o de abono mediante tarjeta,
consulte el resultado de la operacidn. La respuesta a la solicitud de comprobacidn
sera el mismo mensaje de confirmacion o, en su defecto, la indicacion de que no
consta el pago consultado.

Articulo 9. Incidencias en el procedimiento de pago.

1. Las relaciones entabladas entre el ordenante de la operacion y la entidad
colaboradora en el entorno de las aplicaciones de ésta se regiran por las
relaciones contractuales existentes entre ambas partes.

2. La falta de contestacidon de la entidad colaboradora, asi como la falta de
conformidad de la misma a la orden de pago, no excusaran al obligado al pago de
realizar el citado pago en los plazos que le correspondan.

Articulo 10. Adhesion al sistema.

1. Las entidades colaboradoras en la gestion recaudatoria de la Comunidad
Auténoma de la Regidn de Murcia interesadas en adherirse al procedimiento de
pago mediante cargo en cuenta o mediante uso de tarjeta de crédito o débito
a que se refiere el articulo 2.1 a) de la presente Orden, deberdan comunicarlo
a la Consejeria competente en materia de hacienda mediante escrito de su
representante legal o persona especialmente apoderada al efecto.

2. Para que la Consejeria competente en materia de hacienda admita la
colaboracién de las entidades de crédito en esta forma de pago, las citadas
entidades deberan cumplir los siguientes requisitos:

a) Disponer de un servidor que permita el establecimiento de comunicaciones
electronicas seguras, con el fin de proporcionar informacién, en respuesta a
solicitudes del ordenador cliente, utilizando el protocolo seguro de comunicacion.

b) Mantener el servicio diariamente y, salvo en casos de fuerza mayor, de
modo ininterrumpido.

c) Tener implantado el dispositivo adecuado que acepte o rechace en tiempo
real las solicitudes de cargo en cuenta o en la tarjeta de débito o crédito.

d) Llevar a cabo los desarrollos precisos para la generacion del cédigo de
control de seguridad conforme a la composicién y normas técnicas de generacién
que se establezcan en virtud de lo establecido en la disposicion adicional quinta.

3. Solicitada la adhesioén, la Consejeria competente en materia de hacienda
comprobara que la entidad colaboradora cumple los requisitos que se recogen
en este articulo, asi como la viabilidad técnica de los procedimientos que se
describen en el mismo. Verificados tales extremos, comunicara a la entidad
interesada las condiciones generales para la prestacion del servicio, las cuales,
una vez aceptadas por la entidad, determinaran la efectiva adhesién de ésta al
sistema.

4. La Consejeria competente en materia de hacienda adoptara las medidas
que sean necesarias para que el sistema de informacién de la misma reconozca
la adhesidn.

5. La relacion de entidades colaboradoras adheridas al sistema de pago
mediante cargo en cuenta, o uso de tarjeta de crédito o débito, figurara en
la Pasarela de Pagos cuando las mismas hayan comunicado a la Consejeria
competente en materia de hacienda la adaptacién de sus sistemas para llevar a
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cabo este tipo de operaciones, y su funcionamiento haya sido verificado por los
servicios técnicos de dicha Consejeria.

6. La prestacion del servicio de TPV virtual y TPV-PC se llevara a cabo por la
entidad que resulte adjudicataria en virtud del procedimiento de contratacion cuya
convocatoria llevara a cabo la Consejeria competente en materia de hacienda.

Disposicion adicional primera. Remision de la informacion y de las
cantidades recaudadas por las entidades colaboradoras.

Una vez efectuada la recaudacién por cualquiera de los medios de pago
regulados en la presente Orden, las entidades colaboradoras remitiran la
informacion y las cantidades recaudadas en la forma y condiciones establecidas
en la Orden de 21 de diciembre de 1998, de la Consejeria de Economia y
Hacienda, por la que se regula el Régimen de Funcionamiento de las Entidades de
Depdsito que colaboran en la Recaudacion.

Disposicion adicional segunda. Adhesiones anteriores.

Se consideraran automaticamente adheridas al procedimiento mediante
cargo directo en cuenta, regulado en el articulo 2.1 a) de la presente Orden,
todas las entidades que actualmente lo vienen prestando en el ambito de la
recaudacién de los derechos de la Administracién regional.

Disposicion adicional tercera. Admision de ingresos.

La habilitacion de cualquiera de las modalidades de pago previstos en
la presente Orden por parte de las entidades colaboradoras en la gestidn
recaudatoria de la Comunidad Auténoma de la Regidén de Murcia, requerira la
admision con caracter obligatorio de los documentos de ingreso a que se refiere el
articulo 5 de la Orden de 21 de diciembre de 1998, de la Consejeria de Economia
y Hacienda, por la que se regula el régimen de funcionamiento de las entidades
de depésito que colaboran en la recaudacién, en los términos y con los requisitos
exigidos en la misma.

Disposicion adicional cuarta. Aprobacion de las normas técnicas de
generacion del codigo de control de seguridad.

Hasta tanto se aprueben las normas técnicas de generacion del Cdédigo
de Control de Seguridad, mantendra su vigencia y operatividad para las
operaciones de pago a que se refiere la presente Orden el Cédigo de Control
Tributario, aprobado mediante Orden de 3 de diciembre de 2002 de la Consejeria
de Economia y Hacienda, por la que se establece el caracter de justificante de
pago a los documentos emitidos por las entidades de depdsito para los ingresos
realizados por via telematica.

Disposicion adicional quinta. Autorizacion de entidad colaboradora
a la entidad adjudicataria del contrato de prestacion del servicio de TPV
virtual y TPV-PC

1. La entidad que resulte adjudicataria del contrato para la prestacién
del servicio de Terminal Punto de Venta virtual y Terminales Punto de Venta
conectados a ordenador (TPV-PC), en caso de no tener la condiciéon de entidad
colaboradora, quedara autorizada para actuar como tal desde el momento de
la adjudicacién, de acuerdo con lo previsto en la Orden de 21 de diciembre de
1998, de la Consejeria de Economia y Hacienda, por la que se regula el régimen
de funcionamiento de las entidades de depdsito que colaboran en la recaudacion.
Dicha autorizacién estara limitada exclusivamente a la utilizaciéon de la modalidad
de pago a que se refiere el citado contrato.
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2. La autorizacién no requerird la presentacion de la solicitud ni la
acreditaciéon de los requisitos a que se refiere el articulo 9, apartado 1, salvo
los indicados en las letras a) y h), y apartado 2, de la citada Orden, si bien
debera cumplir el resto de las obligaciones que en la misma se establecen que
no resulten incompatibles con la naturaleza del servicio prestado, en especial, las
relativas al traspaso de saldos y a la entrega de la informacion.

Disposicion final primera. Desarrollo

Se autoriza a los titulares de la Direccién de la Agencia Tributaria de la Regién
de Murcia y de la Direccidn General de Presupuestos y Fondos Europeos a dictar,
mediante resolucién conjunta, las instrucciones necesarias para el cumplimiento
de la presente Orden.

Disposicion final segunda. Entrada en vigor.

1. La presente Orden entrara en vigor al dia siguiente de su publicacion en el
Boletin Oficial de la Regién de Murcia.

2. La modalidad de pago mediante TPV virtual y TPV-PC no entrara en
funcionamiento hasta tanto se tramite el procedimiento a que se refiere
el apartado 6 del articulo 10 de la presente Orden y se lleven a cabo las
adaptaciones técnicas precisas. Dicha entrada en funcionamiento se determinara
mediante Orden de la Consejeria competente en materia de hacienda, la cual
sera objeto de publicacién en el Boletin Oficial de la Regién de Murcia.

Murcia, 17 de enero de 2017.—El Consejero de Hacienda y Administracién Publica,
Andrés Carrillo Gonzalez.
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ANEXO |

1. PETICION APLICACION - ENTIDAD BANCARIA.

(TOKEN_REQUEST)

Para el envio de la informacién del cargo se invocara a la URL de servicio
que proporcionara la entidad bancaria mediante una peticion HTTPS POST con
un campo HIDDEN llamado TOKEN_REQUEST en el que viajara la estructura

XML cifrada mediante algoritmo de clave privada.

Este fichero XML debera ajustarse a la siguiente estructura:

Campo Tipo Tamafo Descripcion
REQUEST
CABECERA Datos de la cabecera
ID_COMUNICACION Alfanumérico | 30 Identificador de la comunicacion, el
mismo en la REPLY y en la REQUEST
APLICACION Alfanumérico | 20 Aplicacién implicada en el tratamiento
del mensaje
FECHA Alfanumérico | 8 Fecha de generacion del mensaje
AAAAMMDD
HORA Alfanumérico | 8 Hora de generacion del mensaje
HH:MM:SS
EMISOR Alfanumérico | 10 Servidor emisor del mensaje.
RECEPTOR Alfanumérico | 10 Servidor receptor del mensaje.
URL_COMUNICACION
URL_VUELTA Alfanumérico URL de vuelta a la aplicacion desde el
servicio
URL_NOTIFICACION Alfanumérico URL de servicio de la aplicacion que
escucha las respuestas del servidor
LOTE
ID_LOTE Alfanumérico | 10 Identificador de Lote
IM_TOTAL_LOTE Alfanumérico | 13 Importe Total de Lote en céntimos de
euro sin comas ni puntos. Ejemplo:
1,50 --> 150; 1 euro --> 100; 1,8 -->
180
NUM_DETALLE Alfanumérico | 3 Numero de lineas de detalle (cargos)
del lote
TIPO_SERVICIO Alfanumérico | 2 Tipo de Servicio, Valor 02 para
Servicio de Caja", Valor 03 para
Servicio de Entidad Colaboradora
CARGO
TITULAR_CUENTA Alfanumérico | 9 NIF/CIF del titular de la cuenta de
cargo.
CUENTA_CARGO
ENTIDAD Alfanumérico | 4 Cddigo de la entidad
SUCURSAL Alfanumérico | 4 Cadigo de la sucursal
D C Alfanumérico | 2 Digitos de control
CUENTA Alfanumérico | 10 Numero de cuenta
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Campo Tipo Tamafo Descripcion
DETALLE_INGRESO

ID_UNICO Alfanumérico | 28 N28: Identificador Unico de ingreso de
la CARM

IMPORTE_INGRESO | Alfanumérico | 13 Expresado en céntimos de Euro (con
dos decimales sin coma)

SERVICIO GESTOR | Alfanumérico | 4 Oficina Gestora

HECHO_IMP Alfanumérico | 60 Hecho imponible

MACODE Alfanumérico | 16 Caodigo de 16 caracteres resultado del

algoritmo DES, utilizando una clave
privada y como mensaje de entrada
los valores de los elementos:
TITULAR_CUENTA, IDE_UNICO,
IMPORTE_INGRESO, SUJETO
PASIVO, OLDH y HECHO_IMP.

SUJETO_PASIVO Persona que aparece como sujeto
pasivo en la carta de pago
NIF_CIF Alfanumérico | 9 NIF/CIF del sujeto pasivo
NOMBRE Alfanumérico | 20 Nombre
APELLIDO_1 Alfanumérico | 20 Primer apellido
APELLIDO_2 Alfanumérico | 20 Segundo apellido
RAZON_SOCIAL | Alfanumérico | 60 Razén social, en caso de CIF

Nota: La informacion del n° de cuenta o tarjeta no se recoge en el XML de peticién. Es la entidad
la que solicita del ordenante este dato en su entorno, incluyendo en él las medidas de seguridad
que estime oportunas.

2. RESPUESTA ENTIDAD BANCARIA - APLICACION
(TOKEN_REPLY).

Para el envio de la informacion de pago se invocara la URL de servicio
que viajara en la etiqueta <URL_NOTIFICACION> del TOKEN_ REQUEST
mediante una peticion HTTPS POST con un campo HIDDEN Illamado
TOKEN_REPLY en el que viajara la estructura XML de respuesta de la entidad
bancaria cifrada.
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Este fichero XML debera ajustarse a la siguiente estructura:

Campo Tipo Tamafo Descripcion
REPLY
CABECERA Datos de la cabecera
ID_COMUNICACION Alfanumérico | 30 Identificador de la comunicacion, el
mismo en la REPLY y en la REQUEST
APLICACION Alfanumérico | 20 Aplicacion implicada en el tratamiento
del mensaje
FECHA Alfanumérico | 8 Fecha de generacion del mensaje
AAAAMMDD
HORA Alfanumérico | 8 Hora de generacion del mensaje
HH:MM:SS
EMISOR Alfanumérico | 10 Servidor emisor del mensaje.
RECEPTOR Alfanumérico | 10 Servidor receptor del mensaje.
RESPUESTA_LOTE
ID_LOTE Alfanumérico | 10 Identificador del lote del cual se da
respuesta
NUM_DETALLE Numérico 3 Numero total de lineas de detalle.
Coincidente con el campo del mismo
nombre de la REQUEST
NUM_CARGOS Numérico 3 Numero total de cargos realizados
DETALLE_CARGO Deberan existir una linea de este tipo
por cada linea de detalle de ingreso
enviado en la REQUEST
RESULTADO Alfanumérico | 2 Cadigo de Error/OK asociado del
resultado: '00' correcto, '01' saldo
insuficiente, '02' N28 no valido, '03'
N28 duplicado.
ID_UNICO Alfanumérico | 28 N28 que identifica la respuesta de la
operacion de cargo
ENTIDAD_ING Alfanumérico | 4 Cddigo de la entidad del ingreso
FECHA_ING Alfanumérico | 8 Fecha del ingreso AAAAMMDD
IMPORTE_ING Alfanumérico | 13 Importe Total de Lote en céntimos de
euro sin comas ni puntos. Ejemplo:
1,50 --> 150; 1 euro --> 100; 1,8 -->
180
MAC_CCT Alfanumérico | 16 16 caracteres correspondientes al
MACODE generado utilizando la clave
privada sobre el resto de campos del
Detalle de Cargo (exceptuando
'RESULTADQ").

Nota: La informacion que se envia tanto en el TOKEN_REQUEST como en el TOKEN_REPLY

esta cifrada mediante el algoritmo TripleDES en modo CBC.

Se estableceran los parametros de cifrado del algoritmo entre la aplicaciéon de la CARM vy la

entidad bancaria.
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ANEXO I

CODIGO DE CONTROL DE OPERACION (CCO)

Formato

El CCO se forma por concatenacion de los siguientes campos:

Campo Formato Tamafno Descripcion
N28 Numeérico 28 Numero de serie 28 digitos
Importe Ingresado | Numérico 13 Expresado en céntimos de euro.
Fecha de Ingreso | Numérico Formato: AAAAMMDD
Caodigo Entidad | Numérico Cadigo de entidad
Bancaria
NRO Numérico 6 Caddigo de operacién
Valor fijo Numeérico Valor fijo: 000000000
Tipo de pago Alfanumérico 1 Marca de pago por TPV. Valor ‘T’
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