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I. ComunNiDAD AUTONOMA

3. OTRAS DISPOSICIONES

Consejeria de Economia y Hacienda

15023 Orden de 13 de noviembre de 2014, de la Consejeria de Economia
y Hacienda por la que se aprueba la aplicacion informatica
corporativa PORTAFIRMAS-CARM.

Las Administraciones Publicas han de impulsar el empleo y la aplicacidon de
las técnicas y medios electronicos para el desarrollo de su actividad y el ejercicio
de sus competencias conforme dispone el articulo 45 de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun.

El Real Decreto Ley 14/1999, de 17 de septiembre, sobre firma electroénica,
fue aprobado con el fin de fomentar la rapida incorporacién de las nuevas
tecnologias de seguridad a la actividad de las empresas, ciudadanos y
Administraciones Publicas y vino a dar virtualidad juridica a los sistemas de firma
electrdnica, objetivo que en la actualidad desempefia la Ley 59/2003, de 19 de
diciembre, de Firma Electrdnica.

Por su parte, la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos, promueve la utilizacion de medios electrdnicos
en el ambito de actuacidén de las Administraciones Publicas, como medio de
contribucién a la mejora del funcionamiento interno de la misma, fomentando el
uso de las tecnologias de la informacion, con las debidas garantias legales.

En el ambito de la Administracion Regional, el Decreto 302/2011, de 25 de
noviembre, de Régimen Juridico de la Gestion Electronica de la Administracion
Publica de la Comunidad Auténoma de la Regidén de Murcia, ha supuesto un gran
impulso en la implantacion de la administracidn electrénica en la gestién de su
actividad administrativa.

El Decreto regional regula el régimen de aprobacién de aplicaciones
informaticas corporativas mediante Orden y establece el régimen juridico de la
identificacion y autenticacion de la Administracion Regional, disponiendo, como
regla general, que el personal al servicio de la Administracidon Regional utilizara
para el ejercicio de sus funciones el sistema de firma electrénica reconocida.

La reciente Ley 5/2012, de 29 de junio, de ajuste presupuestario y medidas
en materia de funcién publica, permite a los empleados publicos el uso de otros
sistemas de firma electrdnica en los procedimientos en materia de funcion publica
que les afecte y en aquellos procedimientos internos que se determinen por el
Consejero competente en materia de funcién publica, y que han sido concretados
mediante Orden de 28 de noviembre de 2012, de la Consejeria de Economia y
Hacienda, por la que se determinan los tramites telematicos de caracter interno a
los que se refiere el articulo 28.3 de la Ley 5/2012, de 29 de junio.

El impulso de la eAdministracion, requiere la aprobacién de herramientas
corporativas destinada a facilitar a los 6rganos y unidades administrativas el uso
de la firma electrénica en documentos electrénicos administrativos procedentes
de diversos sistemas.
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En base a todo lo anterior, en el ejercicio de las competencias que el articulo
6.4 del Decreto 302/2011, de 25 de noviembre, atribuye a esta Consejeria y al
amparo de las facultades atribuidas en el articulo 16 de la Ley 7/2004, de 28
de diciembre, de Organizacion y Régimen Juridico de la Administracién Publica
de la Comunidad Auténoma de la Regidn de Murcia, previo informe favorable
de la Direccién General de Patrimonio, Informatica y Telecomunicaciones y de la
Comisidn Técnica de Coordinacion Informatica,

Dispongo:
Articulo 1. Objeto y ambito de aplicacion.
1. Se aprueba la aplicacién informatica corporativa PORTAFIRMAS-CARM.

2. Esta orden se aplicara a la Administracion Publica de la Regién de Murcia,
comprendida a efectos de esta orden por la Administracion General de la
Comunidad Auténoma y los organismos publicos y entidades de derecho publico
vinculados o dependientes de ella.

3. Se declara PORTAFIRMAS-CARM, como aplicacidén corporativa en el ambito
indicado en los parrafos anteriores. El acceso a la aplicacion se realizara a través de
la intranet de la CARM y desde Internet en la direccion https://portafirmas.carm.es.

Articulo 2. Caracteristicas y funcionalidades de la aplicacion.

1. PORTAFIRMAS-CARM constituye una aplicacién corporativa de firma
electronica de la Administracion Regional y debera ser utilizada en aquellos
actos y tramites que sean objeto de firma electrénica por parte del funcionario o
autoridad, conforme a la Ley 59/2003, de 19 de diciembre, de Firma Electrdnica,
la Ley 5/2012, de 29 de junio, de ajuste presupuestario y medidas en materia de
funcion publica y el Decreto 302/2011, de 25 de noviembre, de 25 de noviembre,
de Régimen Juridico de la Gestion Electronica de la Administracion Publica de la
Comunidad Auténoma de la Region de Murcia.

2. Los tipos de documentos asociados a la solicitud de firma deben estar
contenidos en alguno de los formatos siguientes: PDF, XML, ODT o JPG. Los
formatos admitidos podran modificarse mediante Resolucion de la Direccion
General de Patrimonio, Informatica y Telecomunicaciones.

3. La funcionalidad de firma electrénica de la aplicacién PORTAFIRMAS-
CARM, genera un documento electrdénico original xml firmado en XAdES, que es
custodiado por la aplicacién. Sobre la base del documento electrénico firmado la
aplicacion genera una copia auténtica conforme a los requisitos establecidos en
el articulo 30.5 de la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos.

Articulo 3. Requisitos técnicos de la aplicacion.
1. El acceso a PORTAFIRMAS-CARM se realizard mediante cualquiera de los
certificados digitales admitidos en la Plataforma de Administracién Electrénica de

la Comunidad Auténoma de la Region de Murcia. La relacidn de estos certificados
estara disponible en la Sede Electrdénica de la CARM.

2. PORTAFIRMAS-CARM incluirad un interfaz a través del cual otras
aplicaciones informaticas podran solicitar la firma de documentos.

3. El acceso a PORTAFIRMAS-CARM se puede realizar tanto desde interfaz
Web como desde aplicacion movil.
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Articulo 4. Acceso y perfiles de usuario que intervienen en la
aplicacion.

1. El acceso a la aplicaciéon requerira la autenticacidon del funcionario o
autoridad mediante certificado electronico admitido por la Administracion
Regional.

2. La aplicacion permitird a cada usuario realizar las funciones propias
del perfil con el que en cada momento actle, de acuerdo con la siguiente
clasificacién:

a) Perfil firmante de documentos: usuario que firma electrénicamente los
documentos. Tendran esta consideracion:

1.9 Los titulares de los diferentes érganos superiores y directivos de
la Administracion Regional a los que hacen referencia los apartados 1 y 3 del
articulo 11 de la Ley 7/2004, de 28 de diciembre, de Organizacién y Régimen
Juridico de la Administracion Publica de la Comunidad Auténoma de la Region de
Murcia.

2.9 Los Jefes de Unidades Administrativas (Vicesecretarios, Subdirectores
Generales, Jefes de Servicio, Jefes de Seccidon o unidades administrativas
asimiladas a las anteriores) o empleados publicos que en el ejercicio de sus
competencias, tengan capacidad para firmar actos administrativos con efectos a
terceros.

3.9 Los usuarios descritos en los dos nimeros anteriores, tendran capacidad
para firmar actos y tramites electronicos en los procedimientos en materia de
recursos humanos que les afecten, en aquéllos de caracter internos relacionados
con los servicios automovilisticos del Parque Mévil Regional, en el envio y
recepcion de comunicaciones interiores de la Administracion Regional, asi como
en aquellos que se determinen por el Consejero competente en materia de
funcién publica.

b) Perfil solicitante: usuario o aplicacion informatica que solicita la firma de
documentos

c) Perfil revisor: usuario que revisa, validando o rechazando, las solicitudes
de firmas a un perfil de firmante.

Articulo 5. Validez y conservacién de los documentos.

1. La validez de los documentos electronicos generados a través de la
aplicacion, la emisién de copias auténticas y el almacenamiento y conservacion
de los mismos, se regiran por la Ley 59/2003, de 19 de diciembre, los articulos
29, 30 y 31 de la Ley 11/2007, de 22 de junio, y el Decreto 302/2011, de 25 de
noviembre.

2. El documento electrénico firmado mediante el sistema de firma electrdnica
reconocida tendra, respecto a los datos consignados en forma electrénica, el
mismo valor juridico que la firma manuscrita en relacion con los consignados
en papel, conforme a lo previsto en el articulo 3.4 de la Ley 59/2003, de 19 de
diciembre.

3. A partir del documento electrénico original firmado electrénicamente, la
aplicacion generara un nuevo documento PDF que tendra el caracter de copia
auténtica, de acuerdo con el articulo 30.5 de la Ley 11/2007, de 22 de junio,
siempre que incorpore, en todas sus paginas, los siguientes datos:
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a) Identificacion de las personas que firman el documento.
b) Cddigo Seguro de verificacion (CSV).

c) Direccidn electrénica de verificacion del documento.

d) Lugar y fecha.

Mediante Resolucion de la Direccion General de Patrimonio, Informatica
y Telecomunicaciones se podran ampliar los campos a incluir en las copias
auténticas.

4. La copia realizada en soporte papel de la copia auténtica generada por la
aplicacidén, conforme a los requisitos indicados en el nimero anterior, tendran el
caracter de copia auténtica, gozando de plena validez juridica en los expedientes
administrativos en que se incorporen.

Articulo 6. Servicio de consulta de documentos electronicos.

La verificacion de la autenticidad de las copias auténticas se podra efectuar
en la Sede Electronica de la CARM, a través del validador de documentos, alojado
en la direccion https://sede.carm.es/verificardocumentos, previa introduccion del
Cddigo Seguro de Verificacion del documento correspondiente.

Articulo 7. Responsabilidad sobre el correcto funcionamiento de la
aplicacion.

Corresponde a la Direcciéon General de Patrimonio, Informatica y
Telecomunicaciones, en tanto que 6rgano directivo responsable del ejercicio de las
competencias en materia de planificacién informatica, sistemas de informacion y
aplicaciones informaticas corporativas y en materia de administracion electrdnica,
la responsabilidad del mantenimiento, supervision y control de calidad (soporte
y evolucion tecnolégicos) y de la auditoria del sistema de informacion de la
aplicacion PORTAFIRMAS-CARM, debiendo garantizar los requisitos de los medios
electrdnicos establecidos en el articulo 3 de esta orden y la validez y conservacion
de los documentos conforme a los criterios fijados en el articulo 5 de la misma.
Asimismo, debera velar por el cumplimiento de lo dispuesto en los Reales
Decretos 3 y 4 de 2010, de 8 de enero, por los que se regulan los Esquemas
Nacionales de Seguridad e Interoperabilidad, respectivamente.

Articulo 8. Exclusiones.

La exclusion del uso de aplicacion corporativa PORTAFIRMAS-CARM, requerira
de previa solicitud motivada y dirigida a la Direcciéon General de Patrimonio,
Informatica y Telecomunicaciones quien, previo informe de la Inspeccion General
de Servicios, resolvera la exencidn de aquellos actos y tramites que se realicen
a través de las aplicaciones informaticas especificas, siempre que dispongan de
sus propios sistemas de firma electrénica y puedan interoperar con los servicios
corporativos de la Administracién Regional.

Disposicion Adicional.
Queda exceptuada de la aplicacion PORTAFIRMAS-CARM la remision de textos

para su insercién en el BORM que realicen todas las Consejerias, Organismos
Publicos y otras Entidades del Sector Publico Regional.

Disposicion transitoria.- Solicitud de exclusién en el uso de
PORTAFIRMAS-CARM en aplicaciones existentes.

1.- En el plazo de 15 dias desde la entrada en vigor de esta Orden, los centros
y organismos de la Administracién Regional que dispongan de aplicaciones
informaticas especificas que integren sistemas de firma electrénica, deberan
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solicitar, a través de sus Secretarias Generales o unidades asimiladas, a la
Direccion General de Patrimonio, Informatica y Telecomunicaciones, la exclusion
prevista en el articulo 8 de esta Orden. La solicitud de exclusidon debera adjuntar
los informes técnicos y juridicos que motiven la solicitud.

En el plazo de 2 meses, la Direccion General de Patrimonio, Informatica
y Telecomunicaciones, previo informe de la Inspeccion General de Servicios,
resolverd las solicitudes presentadas.

Las aplicaciones que no dispongan de Resolucion de exclusidn en el plazo de
5 meses desde la entrada en vigor de esta Orden, se integraran en la aplicacion
corporativa PORTAFIRMAS-CARM.

2.- Cuando se aprueben aplicaciones especificas que integren funcionalidades
propias de firma electrénica, deberan tramitar el proceso de exclusidn previsto en
el articulo 8 de esta Orden.

Disposicion final. Entrada en vigor.

La presente Orden entrara en vigor el dia siguiente al de su publicacion en el
Boletin Oficial de la Regidn de Murcia.

En Murcia, a 13 de noviembre de 2014.—El Consejero de Economia vy
Hacienda, Francisco Martinez Asensio.
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