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I. COMUNIDAD AUTONOMA

3. OTRAS DISPOSICIONES

Consejeria de Transparencia, Participacién y Administracion Publica

4883 Orden de la Consejeria de Transparencia, Participacion y
Administracion Puablica por la que se aprueba la aplicacion
Corporativa SIRAT.

El 25 de mayo de 2018 entrd en vigor el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE,
Reglamento General de Proteccion de Datos.

Asimismo, el 7 de diciembre de 2018 entrd en vigor la Ley Organica 3/2018,
de Proteccién de Datos Personales y Garantia de los Derechos Digitales, que tiene
por objeto adaptar al ordenamiento juridico espafiol el citado reglamento, asi
como garantizar los derechos digitales de la ciudadania conforme al mandato
establecido por el articulo 18.4 de la Constitucion.

La entrada en vigor del Reglamento General de Proteccién de Datos
(en adelante RGPD), ha tenido un enorme impacto sobre la actividad de las
Administraciones Publicas, estableciendo un nutrido grupo de obligaciones a las
mismas, y, mas concretamente, a los responsables y encargados del tratamiento.

Entre otras obligaciones, y por citar solo algunas, estos tienen que identificar
con precisién las finalidades y la base juridica de los tratamientos que llevan
a cabo, deben establecer un Registro de Actividades de Tratamiento, deben
establecer mecanismos visibles, accesibles y sencillos para el ejercicio de
derechos, tienen que hacer un analisis de riesgo para los derechos y libertades de
los ciudadanos de todos los tratamientos de datos que se desarrollen, etc.

El cumplimiento de las obligaciones impuestas a las Administraciones
Publicas, y, en concreto, a la Administracién Publica Regional, conlleva la
necesidad de contar con las herramientas tecnoldgicas necesarias que les
procuren el adecuado soporte material, sobre todo, teniendo en cuenta que el
ejercicio de competencias y las relaciones administrativas han de estar basadas,
desde la entrada en vigor de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, exclusivamente en
medios electrénicos.

Por otro lado, la asignacién eficiente de los recursos econdmicos y la
contencidén racional del gasto impone la necesidad de la existencia de una Unica
herramienta tecnoldgica cuyo uso sea compartido por toda la organizacién vy las
entidades que integran la Administracion Publica Regional.

Por tanto, coherente con esta necesidad surge la de proceder a la
aprobacién de una aplicacién corporativa que dé soporte a las actividades que a
la Administracion Publica Regional le competen en materia de proteccién de los
derechos de las personas en el tratamiento de sus datos personales.

Esta herramienta, ademas, ha de integrarse armdnicamente con el resto
de herramientas y servicios de la plataforma de administracion electrénica de la
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CARM, con objeto de usar y proporcionar la informacion requerida, a través de la
interoperabilidad con servicios electrénicos y las herramientas de gestiéon interna
integradas en aquel, reutilizando la informacion y funcionalidades existentes.

Por otro lado, hay que considerar que la seguridad de la informacion,
constituye un valor fundamental reiterado largamente en el RGPD, de forma
que, como expresa su articulo 6.1.f), los datos deben ser tratados de tal manera
que se garantice una seguridad adecuada de los datos personales, incluida la
proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccion o dano accidental, mediante la aplicaciéon de medidas técnicas u
organizativas apropiadas. De ahi, la importancia de observar, especialmente, las
previsiones contenidas en el Esquema Nacional de Seguridad.

En este sentido, hay que tener en cuenta lo establecido en la Orden de 28 de
marzo de 2017, del Consejero de Hacienda y Administracion Publica por la que
se establece la politica de seguridad de la informacion y las atribuciones en dicha
materia al 6rgano con competencias en materia de informatica.

El Decreto 302/2011, de 25 de noviembre, de Régimen Juridico de la
Gestion Electrénica de la Administracion Publica de la Comunidad Autonoma de la
Regidén de Murcia, regula el régimen de aprobacién de aplicaciones informaticas
corporativas mediante orden en su articulo 6.4, estableciendo que la aprobacién
de aplicaciones y sistemas informaticos corporativos le corresponde al titular de la
Consejeria competente en materia de innovacion de los servicios publicos, previo
informe favorable de la Direccidon General competente en materia de planificacion
informatica, sistemas de informacion y aplicaciones corporativas.

El Decreto del Presidente 174/2019, de 6 de septiembre, por el que se
establecen los 6rganos directivos de la Consejeria de Transparencia, Participacion
y Administracién publica atribuye en su articulo 5 a la Direccion General de
Regeneracién y Modernizacién Administrativa las competencias en materia de
modernizacion y calidad de los servicios publicos.

En base a todo lo anterior, y al amparo de las facultades atribuidas en el
articulo 16 de la Ley 7/2004, de 28 de diciembre, de Organizacién y Régimen
Juridico de la Administracidon Publica de la Comunidad Autdnoma de la Regidn
de Murcia, previo informe favorable de la Direccién General de Informatica y
Transformacién Digital,

Dispongo:
Articulo 1. Objeto y ambito de aplicacion.

1. Se aprueba la aplicacion informatica corporativa Sistema de Informacion
Registro de Actividades de Tratamiento.- SIRAT

2. Esta orden se aplicard a la Administracion Publica de la Regién de Murcia,
es decir, a su Administracion General, organismos auténomos, entidades de
derecho publico vinculados o dependientes de ella, asi como a sus fundaciones y
consorcios. Entendiéndose, a estos efectos, todos aquellos incluidos en el ambito
de aplicacion de los Presupuestos Generales de la Comunidad Auténoma de la
Regién de Murcia.

3. Se declara SIRAT, como aplicacidn corporativa en el &mbito indicado en el
parrafo anterior. El acceso a la aplicacion se realizara a través de la intranet de la
CARM vy desde Internet en la direccion https://sirat.carm.es
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Articulo 2. Caracteristicas de la aplicacién.

1 SIRAT es una solucidon a medida, disponible a través de un portal web
corporativo de la Comunidad Auténoma de la Region de Murcia (CARM),
ajustandose a la normativa de desarrollo propia del entorno de desarrollo de
CARM en el ambito de la Administracion Electrdnica.

SIRAT se ubica en el contexto de la administracion electronica de la CARM,
con objeto de usar y proporcionar la informacién requerida, reutilizando la
informacién y funcionalidades existentes, entre otras, la herramienta para la
definicién de los procedimientos (DEXEL) o la herramienta para la gestion de
expedientes electrdnicos en tramite (SANDRA). Sobre todas estas funcionalidades
se han afiadido las especificas de SIRAT.

Desde el punto de vista de la transparencia, SIRAT proporciona la informacion
requerida para el Portal de la Transparencia de la CARM relativa a las actividades
de tratamiento.

Articulo 3. Funcionalidades de la aplicacion.

La aplicaciéon corporativa SIRAT gestiona los aspectos requeridos por la
normativa en materia de proteccién de datos, en relacién con:

1.- Registro de Actividades de Tratamiento.

Esta funcionalidad da cumplimiento a lo establecido en el RGPD de que
todos los responsables y encargados de tratamiento, lleven un registro de las
actividades de tratamiento efectuadas bajo su responsabilidad o por cuenta del
responsable. El registro contiene toda la informacion que sefiala el articulo 30 del
RGPD.

2.- Informacidén de los tratamientos a los interesados.

Esta funcionalidad permite cumplir con las obligaciones impuestas, en los
articulos 13 y 14 del RGPD, a los responsables del tratamiento del deber de
informar.

Asi, por un lado, permite componer las clausulas de informacién en materia
de proteccidon de datos personales que deben incorporarse a las solicitudes
de los interesados de inicio de los procedimientos, y, por otro, componer la
comunicaciéon de informacion a los interesados que debe dirigirse para el caso de
que los datos personales no se hayan obtenido de los interesados.

3.- Ejercicio de los derechos de los interesados para la proteccién de sus
datos personales.

Esta funcionalidad da cobertura al ejercicio de los derechos de los interesados
previstos en los articulos 15 a 22 del RGPD. Estos derechos se pueden ejercitar,
ante el responsable del tratamiento, a través de un formulario electrénico.
Las solicitudes presentadas quedaran registradas, lo que permitird hacer un
seguimiento del estado de las solicitudes.

4.- Transparencia.

Esta funcionalidad permitira publicar la informacién requerida en el Portal de
la Transparencia de la CARM relativa a las actividades de tratamiento.

5.- Cuadro de mandos.

Esta funcionalidad permitird realizar una explotacién de la informacién
residente en SIRAT, en concreto, se podrd obtener informaciéon sobre el
cumplimiento de la normativa de proteccién de datos respecto al Registro de
Actividades de Tratamiento, informacidn y legitimacién de los tratamientos, sobre
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las clausulas de informacion de los distintos procedimientos y actividades de
tratamiento y sobre el ejercicio de derechos por los interesados en materia de
proteccién de datos de caracter personal.

6.- Gestion de terceros.

Esta funcionalidad permitira identificar los contratos con terceros y su
adecuacion de estos al RGPD.

7.- Notificaciones y Comunicaciones de violaciones de seguridad.

Esta funcionalidad permitira, ante una violacidon de seguridad, realizar
las notificaciones a la Agencia Espafiola de Proteccién de Datos, asi como las
comunicaciones del encargado del tratamiento al responsable, y de este al
interesado previstas en los articulos 33 y 34 del RGPD.

8.- Guias, herramientas y utilidades.

Esta funcionalidad contiene un repositorio con guias técnicas, herramientas,
y otras utilidades, bien creadas por la Agencia Espafola de Proteccién de
Datos, a las que se accedera a través del correspondiente enlace, o que puedan
desarrollarse por la propia Administracion Publica Regional.

9.- Consultas e Informes Delegado de Proteccién de Datos.

Esta funcionalidad permitird realizar el seguimiento de las consultas que

se soliciten al Delegado de Proteccidon de datos, asi como la contestacion a las
mismas e informes que se emitan.

Articulo 4. Requisitos técnicos de la aplicacion.

La aplicacion SIRAT deberd cumplir las guias técnicas definidas por la
Direccidon General competente en materia de planificacion informatica, sistemas
de informacion y aplicaciones informaticas corporativas.

Articulo 5. Acceso y perfiles de usuario que intervienen en la aplicacion.

1. El acceso a la aplicacién SIRAT se realizara mediante la Plataforma de
Acceso a los Servicios Electronicos.- PASE, el servicio corporativo de identificacion
de usuarios, admitiendo las modalidades de acceso que dicho servicio proporcione
y que sean compatibles con el nivel de aseguramiento en la calidad de la
informacion (nivel QAA) que requiera el Esquema Nacional de Seguridad para
este sistema de informacion.

2. Se establecen los siguientes perfiles de usuarios:

e SuperAdm: Administrador informatico de la aplicaciéon (permisos de
desarrollo y soporte).

¢ Gestor de la aplicacién: Administrador funcional de la aplicacidon. Accedera
a la gestion de la aplicacion (Parametrizacién, gestion de usuarios y permisos).

e Delegados de Proteccion de datos (DPD): Con acceso a toda la informacién
de los organismos en los que estd designado con esas funciones y érganos
relacionados. Accedera a:

o Actividades de Tratamiento.
o Informacidn.

o0 Aceptaciones.

o Ejercicios de Derechos.

e Director General: Con acceso a toda la informacion de su centro directivo.
Es un perfil implicito, la pertenencia al mismo se deduce de la informaciéon de
puestos de trabajo de la CARM. Accedera a:
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o Actividades de Tratamiento.
o Informacion.

0 Aceptaciones.

o Ejercicios de Derechos.

e Jefes de Servicio/Departamento responsable: Con acceso a la informacién
del servicio/departamento correspondiente. Es un perfil implicito, la pertenencia
al mismo se deduce de la informacién de puestos de trabajo de la CARM.
Accedera a:

o Actividades de Tratamiento.
o Informacion.

e Informatica: Como centro directivo encargado del tratamiento de la CARM,
todo el personal perteneciente al mismo podra acceder con este perfil. Es un
perfil implicito, la pertenencia al mismo se deduce de la informacion de puestos
de trabajo de la CARM. Accedera a:

o Actividades de Tratamiento (automatizados y mixtos).

Articulo 6. Responsabilidad sobre el correcto funcionamiento de la
aplicacién.

1. Conforme a lo establecido en el Decreto 44/2021, de 9 de abril, por el que
se establecen los Organos Directivos de la Consejeria de Economia, Hacienda
y Administracion Digital, la Direccion General de Informatica y Transformacion
Digital, como 6rgano directivo encargado de ejercer las competencias relativas a
sistemas de informacién y comunicaciones corporativas incluida la planificacién
informatica, asi como sistemas de informacion, aplicaciones informaticas y
seguridad informatica garantizara la disponibilidad de la aplicacion SIRAT y velara
por el cumplimiento de lo dispuesto en el Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad.

El citado 6rgano directivo sera el responsable del mantenimiento, supervision
y control de calidad (soporte y evolucién tecnoldgica), asi como de la auditoria
del sistema de informacion.

2. Conforme a lo establecido en el Decreto 174/2019, de 6 de septiembre,
por el que se establecen los Organos Directivos de la Consejeria de Transparencia,
Participacion y Administracion Publica, la Direccion General de Regeneracion y
Modernizacion Administrativa, como dérgano directivo encargado de ejercer las
competencias relativas a administracion electrénica y de interoperabilidad, asi
como de cumplimiento de la normativa aplicable en materia de proteccion de
datos garantizara las funcionalidades de la aplicacion SIRAT y velara por el
cumplimiento de lo dispuesto en el Real Decreto 4/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Interoperabilidad.

El citado 6rgano directivo sera el responsable funcional de la aplicacion.
Articulo 7. Exclusiones.

De conformidad con lo establecido en el articulo 6.4 del Decreto 302/2011,
podra excluirse del uso de la aplicacion SIRAT a aquellas unidades u érganos
administrativos y demas sujetos incluidos dentro del ambito de aplicacion de
la presente orden, que acrediten técnicamente que disponen de aplicaciones
interoperables con dicha aplicacién.
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Disposicion adicional primera.

Se entenderan incluidas en la aprobacion de esta aplicacion, cualesquiera
otras nuevas funcionalidades, asi como otros aspectos técnicos que la evolucién
tecnoldgica exija o demande o que, simplemente, aporten un valor afiadido.

Disposicion adicional segunda.

Se aprueba el formulario electrénico de Resolucion de alta/baja/modificacion
de procedimientos en el Registro de Actividades de Tratamiento, asi como el de
Categorizacién de los Sistemas de Informacidon contenidos, respectivamente, en
los anexos I y II de esta orden.

Disposicion transitoria.

En el plazo de 15 dias desde la entrada en vigor de esta Orden, los érganos
administrativos y demas sujetos incluidos dentro del ambito de aplicaciéon de
la presente orden, centros y organismos de la Administracion Regional que
dispongan de aplicaciones informaticas especificas, solicitaran a la Direccién
General de Regeneracién y Modernizacion Administrativa la exclusion prevista en
el articulo 7 de esta Orden.

Disposicion final primera.

Se habilita al titular de la Direccion General competente en materia
de modernizacion, innovacion y calidad de los servicios para la realizar las
adaptaciones que se consideren necesarias en los formularios electrénicos que se
contienen en los anexos I y II de esta orden.

Disposicion final segunda.

Entrada en vigor. La presente Orden entrara en vigor el dia siguiente al de su
publicacién en el Boletin Oficial de la Regién de Murcia.

Murcia, 1 de julio de 2021.—El Consejero de Transparencia, Participaciéon y
Administracion Publica, Antonio Sanchez Lorente.
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Anexo I

Resolucién de (Organo Directivo) por la que se acuerda (Alta/
Baja/Modificacion) de procedimientos al Registro de Actividades de
Tratamiento

Resultando: Que este 6rgano directivo, para mantener permanentemente
actualizados los contenidos de los servicios y procedimientos de los que es
responsable para su tramitacion y resolucion, ha procedido a dar de alta/baja/
modificacion en la aplicacidon corporativa Dexel el/los procedimiento/s resefiados
en el anexo a esta resolucion, con el contenido que se indica en el mismo.

Resultando: Que, dada la naturaleza de las actividades y servicios que
presta la Administracidon Publica Regional, los procedimientos administrativos y
servicios se convierten en el principal medio para las distintas relaciones que esta
tiene con los interesados, ya sean ciudadanos, empresas, instituciones publicas o
privadas, o empleados publicos.

Por esta razdn, son los procedimientos y servicios mismos los que se integran
en el Registro de Actividades de Tratamiento, de tal modo que un procedimiento
constituye una actividad de tratamiento.

Resultando: Que, como resultado de este proceso, es preciso incorporar
su contenido al Registro de Actividades de Tratamiento de (nombre del centro
directivo).

Vistos: El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos
y por el que se deroga la Directiva 95/46/CE (RGPD).

La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPD).

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el &mbito de la Administracion Electrénica.

La Orden de 28 de marzo de 2017, del Consejero de Hacienda y
Administracion Publica por la que se establece la politica de seguridad de la
informacién en la Administracion Regional.

Considerando: Que el articulo 30.1 del RGPD, relativo al registro de
actividades que debe realizar el responsable del tratamiento sefala que “cada
responsable y, en su caso, su representante llevara un registro de las actividades
de tratamiento efectuadas bajo su responsabilidad. Dicho registro debera
contener toda la informacion indicada a continuacion:

a) el nombre y los datos de contacto del responsable y, en su caso, del
corresponsable, del representante del responsable, y del delegado de proteccion
de datos;

b) los fines del tratamiento;

c) una descripcion de las categorias de interesados y de las categorias de
datos personales;

d) las categorias de destinatarios a quienes se comunicaron o comunicaran
los datos personales, incluidos los destinatarios en terceros paises u
organizaciones internacionales;

€) en su caso, las transferencias de datos personales a un tercer pais o
una organizacion internacional, incluida la identificacion de dicho tercer pais

NPE: A-160721-4883



Boletin Oficial de la
REGION de MURCIA Namero 162 Viernes, 16 de julio de 2021 Pagina 21787

u organizacion internacional y, en el caso de las transferencias indicadas en
el articulo 49, apartado 1, parrafo segundo, la documentacién de garantias
adecuadas;

f) cuando sea posible, los Criterios previstos para la supresion de las
diferentes categorias de datos;

g) cuando sea posible, una descripcion general de las medidas técnicas y
organizativas de seguridad a que se refiere el articulo 32, apartado 1”.

Considerando: Que el articulo 31.2 de LOPD adiciona, al contenido del
Registro de Actividades de Tratamiento, ademas, la base legal del tratamiento.

Considerando: Que el articulo 31 en relaciéon con el 77.1 de la LOPD
destaca la obligacion que tienen la Administracion General del Estado, las
Administraciones de las Comunidades Auténomas y las entidades que integran
la Administracién Local de hacer publico, por medios electrénicos, un inventario
de todas sus actividades de tratamiento y, en especial, de aquellas que incluyan
categorias especiales de datos o de menores, donde se deje constancia de quién
trata los datos, con qué finalidad y qué base juridica legitima ese tratamiento.

Considerando: Que el articulo 4 del RGPD establece que es responsable
del tratamiento “la persona fisica o juridica, autoridad publica, servicio u
otro organismo que, solo o junto con otros, determine los fines y medios del
tratamiento”.

Considerando: Que, en el ambito de CARM, hemos de acudir a lo que
dispone la normativa regional para determinar quién es el responsable del
tratamiento.

Asi, la Ley 7/2004, de 28 de diciembre, de Organizacion y Régimen Juridico
de la administracion publica de la Comunidad Auténoma de la Region de Murcia,
establece en su articulo 19 que “los directores generales son los titulares de los
organos directivos encargados de la gestion de una o varias areas funcionalmente
homogéneas de cada Consejeria”.

Por otro lado, la Orden de 28 de marzo de 2017, que establece la politica
de seguridad de la informacidn, en su articulo 12 establece que “el responsable
de la informacion serd, para cada sistema de informacion, el titular del rgano
administrativo con competencia suficiente para decidir sobre la finalidad,
contenido, uso y tratamiento de la informacién contenida en aquél”.

Considerando: Que el articulo 31.1 de la LOPD determina que cuando el
responsable o el encargado del tratamiento hubieran designado un delegado
de proteccion de datos deberan comunicarle cualquier adicion, modificacion o
exclusion en el contenido del registro.

En virtud de todo ello

Resuelvo:

1.- Incorporar/dar de baja/ en el Registro de Actividades de Tratamiento de
(nombre del Centro Directivo) el/los procedimiento/s contenidos en el anexo de
esta resolucion.

2.- El contenido del anexo se incorporara de forma automatizada en la
aplicacion corporativa SIRAT al Registro de Actividades de Tratamiento de
(nombre del Centro Directivo).

3.- Para dar cumplimiento a las obligaciones de publicidad contenidas
en el articulo 77.1 de la LOPD, la informacidén del Registro de Actividades de
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Tratamiento de este centro directivo se publicara en el Portal de la Transparencia
de la CARM. Asimismo, en cumplimiento del 31.1 de la LOPD deberd comunicarse
el contenido de esta resolucién al Delegado de Proteccion de Datos a través de la
direccién electrénica dpdigs@listas.carm.es

FIRMA DEL TITULAR DEL ORGANO DIRECTIVO.
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ANEXO RESOLUCION

NUMERO Y NOMBRE DEL PROCEDIMIENTO O SERVICIO

Responsable de tratamiento
Departamento Tramitador

Direccion del departamento
tramitador

Datos de contacto del delegado
de proteccion de datos

Base juridica del tratamiento

Norma con rango de ley que
contiene la base juridica para
realizar el tratamiento

Finalidad del tratamiento
Descripcion de los interesados
Categoria de datos

Destinatarios de la Cesion de los
datos

Transferencias internacionales

Criterio para la conservacion de
datos

Medidas de seguridad
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Anexo II

Resolucion de categorizacion de Sistemas de Informacion conforme al
Esquema Nacional de Seguridad

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica, tiene por
objeto determinar la politica de seguridad que se ha de aplicar en la utilizacién de
los medios electronicos.

El mencionado esquema esta constituido por los principios basicos vy
requisitos minimos requeridos para una proteccidon adecuada de la Informacion,
y deberd ser aplicado por las Administraciones Publicas para asegurar el
acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad
y conservacion de los datos, informaciones y servicios utilizados en medios
electronicos que gestionen en el &mbito de sus competencias.

El Capitulo X del mencionado Real Decreto, por su parte, regula la
categorizacion de los sistemas de informacion. El articulo 43.1, contenido en dicho
capitulo, establece que la categoria de un sistema de informacién en materia
de seguridad modulara el equilibrio entre la importancia de la informacién que
maneja, los servicios que presta y el esfuerzo de seguridad requerido, en funcién
de los riesgos a los que esta expuesto, bajo el criterio de proporcionalidad.

La determinacion de la categoria de un sistema de informacién, conforme
expresa el punto 2 del mencionado articulo 43, se efectuara en funciéon de la
valoracidon de impacto que tendria un incidente que afectara a la seguridad de
la informacidn o de los servicios con perjuicio de la disponibilidad, autenticidad,
integridad, confidencialidad o trazabilidad, como dimensiones de seguridad. Para
dicha determinacion se ha de seguir el procedimiento establecido en el Anexo I
del mencionado Real Decreto.

La valoracién de las consecuencias de un impacto negativo sobre la seguridad
de la informacion y de los servicios se efectuara atendiendo a su repercusion en
la capacidad de la organizacién para el logro de sus objetivos, la proteccion de
sus activos, el cumplimiento de sus obligaciones de servicio, el respeto de la
legalidad y los derechos de los ciudadanos (articulo 43.3).

El anexo IV del Real Decreto 3/2010 define el sistema de informacion como
un conjunto organizado de recursos para que la informacién se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir.

Por su parte, el articulo 44 del Real Decreto 3/2010 establece dos tipos de
facultades para la categorizacion de los sistemas de informacion:

1. La facultad para efectuar las valoraciones a las que se refiere el
mencionado articulo 43, asi como la modificacién posterior, en su caso, que
corresponderd dentro del ambito de su competencia al responsable de cada
informacion o servicios, y

2. La facultad para determinar la categoria del sistema que corresponde al
responsable del mismo.

El procedimiento para categorizar los sistemas de informacién esta
establecido en el Anexo I del Real Decreto 3/2010, estableciendo los fundamentos
para la determinacién de la categoria de un sistema, las dimensiones de
seguridad, la determinacién del nivel requerido en una dimension de seguridad
y, por ultimo, la determinacidn de la categoria de un sistema de informacién, vy,
para ello se definen tres categorias: Basica, Media y Alta.
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1. Un sistema de informacion sera de categoria alta si alguna de sus
dimensiones de seguridad alcanza el nivel alto.

2. Un sistema de informacion serad de categoria media si alguna de sus
dimensiones de seguridad alcanza el nivel media, y ninguna alcanza un nivel
superior.

3. Un sistema de informacién sera de categoria baja si alguna de sus
dimensiones de seguridad alcanza el nivel bajo y ninguna alcanza un nivel
superior.

Por su parte, la Orden de 28 de marzo de 2017, del Consejero de Hacienda
y Administracidon Publica establece la politica de seguridad de la informacién en
la Administracién Regional y fija el reparto de funciones y responsabilidades en
materia de seguridad de la informacion entre los distintos érganos y unidades.

Asi, su articulo 12.1 determina quién es el responsable de la informacién,
que lo sera, para cada sistema de informacion, el titular del érgano administrativo
con competencia suficiente para decidir sobre la finalidad, contenido, uso y
tratamiento de la informacién contenida en aquel.

Al mencionado responsable de la informacién, como sefala el articulo 12
en su punto 2, le corresponde determinar, dentro del marco establecido en el
Anexo I del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad, los niveles de seguridad de la informacién tratada.

A tales efectos, fijara los niveles de seguridad de la informacion tratada,
valorando los impactos de los incidentes que afecten a la seguridad de la
informacion, conforme con lo establecido en el articulo 44 del Real Decreto citado.

Por otra parte, el articulo 16.1 de la citada Orden de 28 de marzo de 2017,
determina que el Responsable de Seguridad sera designado por el titular del
dérgano con competencias en materia de informatica entre personal adscrito a
dicho dérgano, y, en su punto 2 letra c), establece que le corresponde a dicho
Responsable de Seguridad proponer al Responsable de la Informacion la
determinaciéon de los niveles de seguridad en cada dimensién de seguridad
siempre gue se solicite.

Visto el informe emitido en fecha XX XX de XXXX, por la Direccién General de
Informatica y Transformacién Digital siguiendo los principios recogidos en el Real
Decreto 3/2010, y, en especial, las dimensiones de seguridad en el recogidas, asi
como lo que establece en relacion a la aplicacion del principio de proporcionalidad
a la categorizacién, teniendo en cuenta la importancia de la informacion, el
servicio que se presta y el esfuerzo de seguridad requerido en funcion de los
riesgos identificados.

Vista la propuesta de resolucion formulada en fecha XX XX de XXXX por el
Responsable de Seguridad de la Consejeria de XXXXXXXXXXXXXXXXXXX

En virtud de todo lo expuesto anteriormente, y, como Responsable de la
Informacion se dicta la presente
Resolucion

Asignando las categorias de los sistemas de informacion que dan soporte a
los procedimientos administrativos que se determinan y especifican en el anexo a
la presente resolucién

FIRMA DEL TITULAR DEL CENTRO DIRECTIVO
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Anexo Resolucion

Propuesta de categorizacion de Sistema de Informacion conforme al
Esquema Nacional de Seguridad

El Real Decreto 3/2010, de 8 de enero, regula el Esquema Nacional de
Seguridad (ENS) en el ambito de la Administracion Electrénica, y determina
la politica de seguridad que se ha de aplicar en la utilizacién de los medios
electronicos.

El Esquema Nacional de Seguridad esta constituido por los principios basicos y
requisitos minimos requeridos para una proteccion adecuada de la informacion, que
deben de ser aplicados por las Administraciones publicas para asegurar el acceso,
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion
de los datos, informaciones y servicios utilizados en medios electrénicos que
gestionen en el ejercicio de sus competencias. Entre tales requisitos se encuentra la
categorizacion en niveles de los distintos sistemas de informacion.

La Orden de 28 de marzo de 2017, del Consejero de Hacienda y
Administracion Publica por la que se establece la politica de seguridad de
la informacion en la Administracion Regional, fija el reparto de funciones y
responsabilidades en materia de seguridad de la informacion entre los distintos
dérganos y unidades.

El Responsable de la informacion es, para cada sistema de informacion, el
titular del érgano administrativo con competencia suficiente para decidir sobre
la finalidad, contenido, uso y tratamiento de la informacidn contenida en aquél y
le corresponde determinar, dentro del marco establecido en el Anexo I del Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad, los niveles de seguridad de la informacién tratada.

Por su parte, el articulo 16 de la citada orden regula la figura del responsable
de seguridad, que sera designado por el titular del érgano con competencias
en materia de informatica entre el personal adscrito a dicho 6rgano. Entre sus
funciones, recoge la letra e) de su apartado 2 proponer al Responsable de la
Informacién la determinacion de los niveles de seguridad en cada dimensién de
seguridad siempre que se le solicite.

La presente propuesta se ha elaborado a la vista del informe emitido por la
Direccion General de Informatica y Transformacion Digital siguiendo los principios
recogidos en el Real Decreto 3/2010 y, en especial, teniendo en cuenta que la
categorizacién debe realizarse teniendo en cuenta el principio de proporcionalidad
entre la importancia de la informacidn, el servicio que se presta y el esfuerzo de
seguridad requerido en funcion de los riesgos identificados.

A la vista de lo anterior y de los datos recabados, procede realizar la
siguiente categorizacién del sistema de informacion.

Nimero y Nombre del procedimiento

Nombre, en su caso, de la aplicacion de
gestion
Dimension de seguridad mas relevante

Tipo de perjuicio

Nivel del Perjuicio

Consecuencias del perjuicio

Determinacion Categoria del Sistema de
Informacion

(Insertar tantos cuadros como procedimientos se categoricen).
FIRMA DEL RESPONSABLE DE SEGURIDAD
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